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Anmeldung

Zur Erstanmeldung unter https://www.schulmail.nrw.de bzw. https://schulmail.nrw.de
nutzen Sie bitte die Ihnen per Post zugesandten Passworter.

Benutzername fir
das allgemeine SchulMail-Postfach ist die sechsstellige Schulnummer bzw.
fiir das Dienstpostfach die sechsstellige Schulnummer.dienst.

Schulen, die auch Uber ein Stubopostfach verfiigen, geben als Benutzername die
sechsstellige Schulnummer.stubo an.

Hinweise

Allgemeine Informationen zum Verfahren SchulMail und zu dem allgemeinen bzw.
Dienstpostfach erhalten Sie direkt tGber folgende Internetseite:

https://www.schulministerium.nrw/das-verfahren-schulmail-nrw

Das Stubopostfach steht den Kolleg*innen zur Verfligung, die in den Schulen die Studien-
bzw. Berufsorientierung libernehmen.

Besonderheit der dienstlichen SchulMail Postfdcher

Eine Besonderheit von SchulMail ist das Konzept der dienstlichen Postfacher. Die
Schulleitungen kdnnen sicher davon ausgehen, dass dort eintreffende Nachrichten keine
Spam-Nachrichten sind und eine hohe Bedeutung haben. Dies ist technisch derart gelost,
dass nur eine Gberschaubare Anzahl an Absendern berechtigt sind, die dienstlichen
Postfacher zu adressieren. Die berechtigten Absender kommen zum Beispiel aus dem
Bereich der Schulaufsicht oder sind automatisch generierte Nachrichten von besonders
wichtigen Verfahren wie zum Beispiel die Zentralen Priifungen.


https://www.schulmail.nrw.de/
https://schulmail.nrw.de/

Benutzerfenster

Nach erfolgreicher Anmeldung gelangen Sie in lhren Posteingang:

Ministerium fir I P T2 oon = [ Binstellunaen Abmelden
Schule und Bildung ' l@] E-Mail B <ontakte |3 | Eir stellunger @ bmelder
des Landes Nordrhein-Westfalen

o)

= . .

l[’"jjl é v v &, {@} Filter: | Alle v| (ar

Ordner % Betreff # Von Datum Grife 1 &
(=Y Testmail ZF ITNRW Service-Schulen (I... Heute 11:44 2KB

& Entwiirfe

Gesendet

ﬁ Spam Auswahl: [l ¥ &[] Konversationen: Machrichten 1 bis 1 von 1
‘g Geldscht -

3 Bearbeitet

-2 . 5%

Hier sehen Sie auf der linken Seite eine Aufstellung der bestehenden Ordner. Bitte beachten
Sie, dass anfangs nur der Posteingangsordner existiert. Die weiteren Ordner, wie z.B.
,Gesendet” etc., werden erst dann automatisch erstellt, wenn Sie verwendet wurden. Das
heildt, dass der Gesendet-Ordner erst nach dem ersten Senden einer Mail angelegt wird. Dies
gilt analog auch fir den Ordner ,Gel6scht”.

Sie kénnen das Layout rechts neben den Ordnern Uber die Listenoptionen wahlen:

E'i! Betreff

.Listenu:u tionen ...
|_ p |

Zur Auswahl stehen hierbei: Breitbildschirm, Schreibtisch und Liste.

Uber die Listenoptionen kdnnen Sie zudem weitere individuelle Einstellungen der Anzeige
vornehmen. Weiteres dazu enthalt das Kapitel Listenoptionen.

Bei dem Layout Schreibtisch (wie im Bild gezeigt) werden im oberen rechten Bereich die in
dem von lhnen ausgewdhlten Ordner enthaltenen E-Mails angezeigt. Im unteren rechten
Bereich befindet sich das Vorschaufenster. Sobald Sie eine E-Mail ausgewahlt haben, wird sie
Ihnen in diesem Bereich angezeigt. Alternativ konnen Sie per Doppelklick auf eine E-Mail zu
deren Vollansicht in einem sich separat 6ffnenden Fenster gelangen.

Die Breite der Spalte Ordner und auch die Hohe der E-Mail-Anzeige bzw. des
Vorschaufensters kdnnen Sie mit der Maus einstellen. Bewegen Sie den Mauszeiger dazu
einmal auf eine der Linien zwischen den betreffenden Bereichen. Der Mauszeiger wird sich
dann wie folgt andern: & | | - Halten Sie nun die linke Maustaste gedriickt und verschieben
Sie mit der Maus den Bereich auf die gewlinschte GroRe.

Hinweis: Achten Sie darauf, dass Sie einen Bereich nicht vollig hinter den anderen schieben.
4



Uber die Option ,Sortieren nach” (siehe folgendes Bild) kénnen Sie die Anzeige der E-Mails
per Mausklick variabel nach Betreff, Absender, Datum, GréRe sortieren. Weitere
Sortiermoglichkeiten erreichen Sie Uiber die Listenoptionen.

B Betreff 4 ¥ Von Datum Gribe &
W Service-Schulen (1. Dn 11:44 2 KB

Testmnail r -
|_S|:urt|erer1 nach_[

Zudem bieten lhnen die Optionen Auswahl, Konversationen, und die Blatterfunktion (siehe
folgendes Bild) weitere Moglichkeiten, sich Ihre E-Mails variabel anzeigen zu lassen. Gerade
dann, wenn sich zahlreiche E-Mails in einem Ordner befinden, werden Sie nicht alle
Nachrichten auf Anhieb sehen. Hier hilft lhnen die Blatterfunktion weiter.

Auswahl: [l M ] Konversationen: \Nachrichten 1 biz 1 von 1

Unter dem Landeswappen sehen Sie eine Symbolleiste, die Ihnen die wichtigsten Funktionen
zur Mailbearbeitung zur Verfliigung stellt:

Je nachdem, ob eine E-Mail ausgewahlt wurde oder nicht, stehen hier folgende Funktionen
(die Symbole im obigen Bild von links nach rechts durchgehend) zur Verfligung:

%1 Auf neue Nachrichten tberprifen:
= Es werden neu angekommene E-Mails zur Verfligung gestellt.

Neue Nachricht schreiben:
zum Verfassen einer neuen E-Mail

Antwort verfassen:

Antwort an Liste oder an Absender und alle Empfanger verfassen:

d Sie antworten auf die markierte E-Mail.

Sie antworten auf diese E-Mail, allerdings nicht nur dem Absender, sondern
entweder allen Adressaten oder an eine von lhnen ausgewahlte Liste von
Adressen.

Nachricht weiterleiten:
Sie kdnnen die E-Mail an eine oder mehrere andere Adresse(n) weiterleiten.

Nachricht in den Papierkorb verschieben:

JE

Die markierte Nachricht wird aus dem Ordner geloscht und in den Papierkorb
verschoben. Bitte beachten Sie, dass auch der ,,Geldscht-Ordner” zum Postfach
gehort und somit bei der Berechnung der GesamtgrofRe und des Fiillstands des
Postfaches mitgerechnet wird.




Nachrichten markieren:

0% |,
|2‘J" Hier kénne Sie die markierte E-Mail als gelesen oder ungelesen markieren.
AulRerdem kdnnen Sie die E-Mail mit einem Stern als wichtig kennzeichnen.

{@}' Mehr (das Zahnrad-Symbol):

In einem zusatzlichen Meni ergeben sich weitere Optionen. Sie kdnnen
Nachrichten u.a. drucken, herunterladen, verschieben oder kopieren.
Heruntergeladen werden E-Mails im sogenannten .eml-Format. Dieses Format
ist gelaufig, um einzelne E-Mails (auch inklusive Anhdnge) in einer Datei
abzulegen. .eml-Dateien konnen anschlieRend von Mailprogrammen wie z.B.
Outlook oder Thunderbird wieder angezeigt werden.

Rechts oben kénnen Sie zwischen den Bereichen E-Mail, Kontakte und Einstellungen
umschalten (vergl. dazu folgendes Bild). AuBerdem kann man sich hier vom Postfach
abmelden und die E-Mails nach Status (z.B. ungelesen, unbeantwortet etc.) bzw. nach
Inhalten filtern:

'ﬁl E-Mail @ Kontakte |;._| Einstellungen @ Abmelden

Filter: | Alle v | (qr

Unten links wird Ihnen der Flllgrad des Postfachs angezeigt. Erhalten Sie hier eine gelbe
oder rote Fillstandsanzeige, sollten Sie E-Mails, die Sie nicht mehr benétigen, |6schen. Ist
das Postfach zu 100 % gefiillt, kann dieses keine E-Mails mehr empfangen.

LEv

on
o

Zudem erhalten Sie an dieser Stelle tiber das Zahnrad-Symbol auch die Moglichkeit, einen
Ordner zu leeren. Bitte achten Sie hierbei jedoch auf die richtige Ordnerauswahl, die Sie
selbst vornehmen. E-Mails, die vollstandig geldscht wurden (also auch nicht mehr im Ordner
,Geléscht” vorhanden sind), konnen nicht wiederhergestellt werden.



Listenoptionen

Die optische Prasentation der E-Mails Ihres Posteingangs sowie weiterer Unterordner
konnen Sie liber die sogenannten Listenoptionen auf Ihre persénlichen Bediirfnisse
anpassen. Die Listenoptionen erreichen Sie liber die folgende unauffillige Schaltflache der E-
Mail Hauptseite links neben der Spalte ,Betreff”:

Ministerium fdr
Schule und Bildung
des Landes Nordrhein-Westfalen

v v @3

Ordner

Einige wenige der im Folgenden beschriebenen Einstellung sind tatsachlich nur tGber die
Listenoptionen veranderbar. Andere Einstellungen, wie z.B. der Wechsel zwischen
aufsteigender und absteigender Sortierung, sind sowohl hier als auch - deutlich intuitiver —in
den jeweiligen Spalteniiberschriften moglich.

x

() Breitbidschirm (® Liste () Keine () aufsteigend
(O Schreibtisch (O Konversationen (® Empfangsdatum (® absteigend
@) Liste Voni&n (O sendedatum

0 ven () Betreff

() VoniAn

0O An (O von

D Antwort an O An

[ Kopie () Antwort an

Datum O Kopie

Grone O crote

Gelesen/Ungelesen

Anhang

Markigrung

[ Prioritat

Speichern
1. Layout:

Fiir eine geeignete Kombination aus grobem Uberblick tiber viele E-Mails des
Postfachs und der Detailvorschau einer konkreten E-Mail gibt es drei grundsatzliche
Darstellungsmoglichkeiten:
o Breitbildschirm (3-Spalten-Ansicht): Spaltenweise Anordnung von
Ordnerstruktur, Liste der E-Mails und Detailvorschau einer konkreten E-Mail
o Schreibtisch: breite Liste der E-Mails oben und Detailvorschau unten
o Liste: Es wird lediglich die Ubersichtsliste dargestellt ohne Detailvorschau.
Eine E-Mail wird erst nach einem Doppelklick vollstandig angezeigt.
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2. Anzeigemodus:
o Liste: Jeder einzelne Listeneintrag steht tatsachlich fir eine konkrete einzelne

E-Mail.

o Konversationen: Thematisch zusammenhdngende E-Mails, die sich durch
wechselseitiges Antworten ergeben haben, werden gruppiert dargestellt und
konnen per Mausklick zu einem Eintrag zusammengefasst oder wieder zu
einzelnen E-Mails expandiert werden.

3. Spalten:
Uber diese Option kénnen in der Listendarstellung Spalten ein- und ausgeblendet

werden.

4. Sortieren nach und Sortierung:
Vom Grundsatz her kann die Sortierung der E-Mails im E-Mail Hauptbildschirm
deutlich intuitiver durch Klicken auf die jeweilige Spaltentberschrift (z.B. Datum, Von,
GroRe,...) erfolgen. Ein erneuter Klick wechselt zwischen einer auf- und absteigenden
Ordnung. Eine gesonderte Betrachtung unter dem folgenden Hinweis verdienen die
beiden Optionen Empfangs- und Sendedatum.

Hinweis: Wechsel zwischen der Anzeige von Empfangsdatum/-uhrzeit und
Sendedatum/-uhrzeit der E-Mails

In Desktop E-Mailprogrammen (wie z.B. Outlook) ist es Ublich, dass E-Mails grundsatzlich mit
Empfangsdatum und —uhrzeit angezeigt und auch danach sortiert werden. Auch wenn wir an
dieser Stelle die Option haben, nach Sendedatum und —uhrzeit zu sortieren, so empfehlen
wir grundsatzlich eine Sortierung nach dem Empfangsdatum, damit neu empfangene E-Mails
sich stets an oberster Position einsortieren und dadurch prasent sind.

An dieser Stelle sind die Listenoptionen leider nicht klar und wenig intuitiv zu handhaben:
Erwarten wirde man im Bereich ,,Spalten” eine Auswahl zwischen Empfangsdatum und
Sendedatum. Stattdessen kann hier nur ,,Datum” eingeblendet werden. Nur bei der
Sortierung kann zwischen Empfangsdatum und Sendedatum gewechselt werden. Wird nun
bei , Sortierung” das Empfangsdatum bzw. das Sendedatum selektiert, so wird in der Spalte
,Datum® des E-Mail Hauptbildschirms auch tatsachlich das Empfangsdatum bzw.
Sendedatum einer jeden E-Mail angezeigt, obwohl die Spalteniliberschrift unverandert
,Datum” bleibt.



Kontakte

Hier haben Sie die Méglichkeit, Ihre Kontakte zu bearbeiten.

Nach dem Markieren eines Kontaktes:

B o @ G o o

Gruppen

2l Persinliches Adressbuch
El Gesammelte Empfanger
@l Vertrauenswirdige Absender

) Gesammelte Adressen

Kontakte Kontaktdaten

4444@schule.nrw.de

Adressbuch: Persanliches Adressbuch

Eigenschaften

E-Ma

Privat 4444@schule.nrw.de

Privat 04444/4444 4444

Kontakt bearbeiten

In der Symbolleiste (die Symbole im obigen Bild) kdnnen Sie:

1=

Einen neuen Kontakt erstellen

N &

Eine E-Mail an markierte Kontakte verfassen.

Mit gedrickter Strg-Taste konnen Sie auch mehrere Kontakte selektieren, die
dann alle in die Adresszeile der SchulMail ibernommen werden.

Kontakte ausdrucken

Den markierten Kontakt l6schen

g oI

Kontakte importieren

Eine vorhandene vcf-Datei (z.B. aus einer Datensicherung) kann hierliber
eingelesen werden.

Kontakte exportieren (alles oder eine Auswahl)
Vorhandene Kontakte konnen dariber als vcf-Datei gesichert werden.




) Kontakte durchsuchen

-. Weitere Optionen (zu Gruppe hinzufligen oder aus dieser entfernen,
Verschieben, Kopieren)

Markierte Kontakte kénnen durch Klick auf die Schaltflache , Kontakt bearbeiten” modifiziert
werden.

Ihnen wichtige Adressen sollten Sie direkt in das Personliche Adressbuch Gibernehmen. Dazu
wahlen Sie im Posteingang die betreffende E-Mail aus und klicken dann rechts neben dem
Absender auf das Personensymbol. Der Kontakt wird damit direkt zum Personlichen
Adressbuch hinzugefligt.

Ordner ==l Betreff
Sy —

g_f? Entwiirfe
|§| Gesendet
E Spam Auswahl: [l M al [ ] Konversationen:
Ei' Gelgscht

Betreff Testmail
Von ZF ITNRW Service-Schulen (IT.NRW) L

An @schule.nrw.de & -
Datum Heute 11:44 [Ins Adressbuch dbernehmen

=3 Bearbeitet
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Das Verwalten von Kontaktgruppen

1. Erstellen oder Léschen einer Kontaktgruppe:

Haben Sie in der linken Spalte ,Gruppen Ihr ,,Personliches Adressbuch” markiert, so
kdnnen Sie mit Klick auf die Schaltflache mit dem Symbol ,,+“ ganz unten in der Spalte
,Gruppen” eine neue Adressgruppe hinzufiigen. Die Eingabe des Namens der Gruppe
muss mit der ENTER-Taste abgeschlossen werden. Danach erfolgt die Meldung, dass
die Gruppe erfolgreich erstellt wurde. Jede neu erstellte Gruppe wird auch optisch als
neuer Eintrag unterhalb des persénlichen Adressbuchs sichtbar und kann tiber einen
Klick auf das Zahnrad-Symbol ganz unten links umbenannt oder geléscht werden.

Gruppen

|Testgruppe|

ﬂ Gesammelte Adressen

2. Verwalten der Gruppenmitglieder innerhalb einer Kontaktgruppe:
Ilhre samtlichen bisher erstellten E-Mail Kontakte konnen Sie in der Spalte , Kontakte”
sehen, wenn Sie in der linken ,,Gruppen“-Spalte |hr ,,Personliches Adressbuch”
auswahlen. Dabei ist es unerheblich, ob ein Kontakt keine, einer oder mehreren
Kontaktgruppen zugeordnet ist. Haben Sie bereits Kontaktgruppen erstellt (s.0.), so
werden diese eingerickt unterhalb des personlichen Adressbuchs dargestellt. Klicken
Sie nun auf eine dieser Kontaktgruppen, so sehen Sie in der Spalte , Kontakte” alle
Kontakte, die der Kontaktgruppe zugeordnet sind.
Eine Art, um Kontakte einer Kontaktgruppe hinzuzufiigen, ist diese: Klicken Sie oben
links auf ,,persdnliches Adressbuch”. Sie sehen nun wieder alle Ihre Kontakte in der
Spalte Kontakte. Ziehen Sie nun den gewiinschten Kontakt mit festgehaltener linker
Maustaste nach links zu einer konkreten Kontaktgruppe, so wird dieser Kontakt der
Gruppe hinzugefigt. Sie konnen auf diese Art auch mehrere Kontakte gleichzeitig
markierten (Strg-Taste gedrickt halten oder Shift-Taste fiir Bereichsauswahl) und in
Kontaktgruppen einfligen.
Eine weitere Art, um Kontaktgruppenzugehdrigkeiten zu verandern, besteht darin,
dass Sie einen konkreten Kontakt in der Spalte , Kontakte” auswahlen. Im Bildschirm
rechts — ,Kontaktdaten” — wahlen Sie den Reiter ,,Gruppen”. Dort sehen Sie alle Ihre
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Kontaktgruppen als Auswahlfelder und Sie kdnnen aus dem Blickwinkel des Kontakts
Zuordnungen zu einer jeden Kontaktgruppe anwahlen oder abwahlen.

Gruppen Testgruppe Kontaktdaten
& personliches Adressbuch M Adressbuch: Persénliches Adressbuch
& Testgruppe Harry Hirsch

ﬁl Geszammelte Adressen

Hugo Hempel

- Eigenschaften | Gruppen

Testgruppe

Kontakt bearbeiten

+ | %

Kontakte 1 bis 2 won 2

3. Versenden einer Nachricht an alle Mitglieder einer Kontaktgruppe:
Wahlen Sie im ,,Adressbuch” in der Spalte ,,Gruppen” eine konkrete Kontaktgruppe
aus (Kontaktgruppen erscheinen eingeriickt unterhalb von ,Personliches

Adressbuch”). Klicken Sie nun auf das Symbol ‘ﬁ ,Nachricht verfassen”. Damit
wechseln Sie in die Darstellung zum Verfassen einer Nachricht. Die E-Mail-Adressen
der Mitglieder der zuvor ausgewahlten Kontaktgruppe stehen im ,,An“-Feld der
Nachricht.

12



Einstellungen

Nach einem Klick oben rechts auf , Einstellungen”

Tﬁﬁ E-Mail Kontakte [ | Einstellungen @ Abmelden

offnet sich dieses Fenster:

‘l Einstellungen | Ordner | Identitidten | Schnellantworten | Passwort | Filter | Benutzerinformation | Uber |

Bereich
Benutzercberflache

Postfachansicht
MNachrichtendarstellung
MNachrichtenerstellung
Adressbuch -
Spezialordner

erschlisselung

Servereinstellungen

Reiter ,Einstellungen”

Mit dem Reiter ,Einstellungen” haben Sie die Moglichkeit, das Programm an lhre
Bediirfnisse anzupassen. Unter anderem kénnen Sie hier die Anzahl der angezeigten E-Mails
pro Seite oder die Option, dass der Papierkorb beim Abmelden automatisch geleert werden
soll (unter Servereinstellungen), auswahlen.

Reiter ,Ordner”

Uber den Reiter ,,Ordner” kénnen Sie lhre eigenen Ordner verwalten. Falls Sie einen neuen
Ordner erstellen wollen, betatigen Sie die Schaltflache ,,+“ im linken ganz unteren Bereich:

EREn e

Zum Loschen eines Ordners markieren Sie diesen und klicken auf das Zahnrad-Symbol und
dann auf , Loschen”:

Li=schen
Leeren |
+ T—li S C50
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Mit ,Leeren” konnen Sie den kompletten Inhalt des markierten Ordners |6schen.

Immer wieder stellt sich die Frage, wie grol8 der Fiillgrad eines Ordners ist. Wenn Sie sich im
Reiter ,Ordner” befinden und in der Spalte ,,Ordner” einen Ordner — z.B. den Posteingang —
anklicken, werden lhnen rechts die ,,Ordnereigenschaften” angezeigt. Wahlen Sie darin den
Reiter , Informationen”, erhalten Sie tUber ,,GroRRe” die benétigten Informationen.

Einstellungen | Ordner | Identitdten | Schnellantworkten | Passwort | Filter |

Ordner Q, Ordnereigenschaften

Speicherort | Einstellungen | Informationen
_-//:b Entwiirfe

(=] Gesendet Nachrichten 1

5 spam Grofle 2 KB

E Gelsscht Zugriffsrechte Vollzugriff

3 Bearbeitet

Reiter ,Passwort”

Zum Andern lhres Passwortes wahlen Sie den Reiter , Passwort”.

1 Einstellungen | Ordner | Identitaten | Schnellantworten | Passwort | Filter | Benutzerinformation | Uber [

Passwort dndern

Aktuelles Passwort: | |

Neues Passwort: | |

Neues Passwort bestatigen: [ |

Passwort muss mindestens 10 Zeichen lang sein.
Passwort muss mindestens eine Zahl und ein Sonderzeichen (! § § + - # *) enthalten.

Hinweis: Sowohl die Wahl eines Passworts als auch der Umgang mit diesem haben Einfluss
auf die Sicherheit Ihrer SchulMail Postfacher und damit auch auf Ihre Nachrichten und deren
schiitzenswerte Inhalte. Deshalb moéchten wir im Folgenden Kapitel einige grundlegende
Informationen zur Passwortvergabe bereitstellen, die sicherstellen, dass Postfacher nicht so
ohne weiteres von unberechtigten Dritten lbernommen werden kdénnen.
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Sicherer Umgang mit Passwortern

Alle Postfacher, die auf dem SchulMail-Server von IT.NRW gehostet werden, sind zentral
durch verschiedenste MaBnahmen geschiitzt. Dennoch kann es einem Angreifer gelingen,
diese zu unterwandern, besonders dann, wenn Passworter leicht zu erraten sind oder aber
dem Angreifer offenkundig direkt Gbermittelt werden. In diesen Fallen wird das Postfach von
unberechtigter Stelle ibernommen, um beispielsweise Spam oder Phishing zu versenden.

Achten Sie daher bei der Passwortvergabe auf folgende Punkte:

1. Verwenden Sie Passworter mit einer Mindestlange von zehn Zeichen. Je langer lhr
Passwort, umso sicherer lhr Postfach.

2. Wabhlen Sie dabei GroR- und Kleinbuchstaben.

Verwenden Sie zudem Ziffern.

4. Und nutzen Sie fur Ihr Passwort mindestens ein Sonderzeichen. Erlaubte
Sonderzeichensind ! § S + - # *

w

Tipp: Fir Ihr Passwort kdnnen Sie sich beispielsweise einen Satz liberlegen. Benutzen Sie
dann von jedem Wort den Anfangsbuchstaben (oder auch den Endbuchstaben).
AnschlieBend wandeln Sie bestimmte Buchstaben noch in Zahlen oder Sonderzeichen (zum
Beispiel E in Ziffer 3, i in Sonderzeichen ! oder o in Ziffer 0).

Tipp Passwort-Manager: Speichern Sie lhre Passworter bitte nicht im Webbrowser. Nutzen
Sie einen Passwort-Manager. Horen Sie hierzu bei lhrer Schul-IT nach, welche App diese fir
geeignet halt und lThnen empfiehlt.

Tauschen Sie sich im Team aus. Auch dann, wenn lhre Schulleitung langere Zeit nicht im
Dienst ist, muss der Abruf von dienstlichen E-Mails gewahrleistet sein. Ein teaminterner
Austausch kann dabei helfen, die Kommunikation reibungslos aufrecht zu erhalten.

Hinweis: Wenn Sie eine E-Mail Software, wie Outlook oder Thunderbird einsetzen, vergessen
Sie bitte nicht, bei einer Passwortdanderung das neue Passwort in der Software zu
hinterlegen. Nur dann erfolgt der E-Mail-Abruf und -Versand weiterhin ohne
Beeintrachtigung.

Achtsam sein: Immer wieder versenden Angreifer Phishing E-Mails. Besonders dann, wenn
Sie per E-Mail zur Eingabe von Passwortern aufgefordert werden, seien Sie besonders
wachsam. Ein Angreifer wird immer versuchen, Sie zeitlich und/oder psychologisch
(peinliche Situation herbeifiihren, Anweisung von ganz oben vortduschen etc.) unter Druck
zu setzen, um eine lbereilte, uniiberlegte Handlung ihrerseits zu provozieren. Sind Sie
unsicher, fragen Sie in unserer Servicestelle fiir Schulen (Telefon + 49211 9449-6440, mailto:
support@schule.nrw.de) nach, was es mit dieser E-Mail auf sich hat. Wir beraten Sie gerne.
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Unsere Empfehlung: Besuchen Sie die Internetseite des Bundesamts fiir Sicherheit in der
Informationstechnik. Neben umfassenden Tipps und Informationen steht dort ein hilfreiches
Video zum Thema sichere Passworter zur Verfligung. Die Seite erreichen Sie iber den Link
www.bsi.bund.de mit anschlieRender Eingabe von ,sichere Passworter erstellen” in der
dortigen Suchmaske (aufrufbar tGber das Lupensymbol).

Zu guter Letzt: Alle Informationen kénnen Sie natlrlich auch fir lhre private
Passwortvergabe nutzen: Denn mit der richtigen Definition von Passwortern und einem
achtsamen Umgang schiitzen Sie auch lhre ganz eigenen, individuellen Daten.
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Generelles Weiterleiten/Umleiten

von E-Mails

Um alle im Posteingang eintreffenden E-Mails umzuleiten, miissen Sie einen Filter erstellen.
Dazu gehen Sie wie folgt vor:

Klicken Sie oben rechts auf ,Einstellungen” und wahlen Sie den Reiter , Filter”:

| Einstellungen | Ordner | Identitaten | Schnellantworten | Passwort | Filter | Benutzer-Information | Uber |

Filtersitze Filter |«
managesieve

m

+ | s

+ | s

In der Spalte , Filter” klicken Sie bitte auf das ,,+“ unten links in diesem Fenster. Danach sieht
der Bildschirm so aus:

Filter Filterdefinition

Filtername 1l |

Filter aktiviert

—Fur eingehende Nachrichten:
O trifft auf alle folgenden Regeln zu @) trifft auf eine der folgenden Regeln zu () alle Nachrichten

- | Betreff ~ | | enthalt v lB |
-
— ...fiihre folgende Aktionen aus:
| Nachricht umleiten an w | | Posteingang |

+ | %]

Hier geben Sie jetzt einen Namen fiir diesen Filter ein (z.B. ,Umleitung”).
Unter ,Fir eingehende Nachrichten” klicken Sie bitte auf ,alle Nachrichten”.

Unter ,,...fihre folgende Aktionen aus:“ wahlen Sie zuerst , Kopie senden an“ und geben
danach die E-Mail-Adresse ein, zu der die eingehenden E-Mails weitergeleitet werden sollen:
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Filterdefinition

Filtername "JITIlEitLII'Ig I

Filter aktiviert

Fur eingehende Nachrichten:
O trifft auf alle folgenden Regeln zu ) trifft auf eine der folgenden Regeln zu (@) alle Nachrichten

...fihre folgende Aktionen aus:

|' Kopie senden an w | |ziEIadressE@irgendwn.dE +

Speichern

Wenn Sie jetzt auf ,,Speichern” klicken, wird jede E-Mail an lhr Postfach als Kopie
weitergeleitet. Das Original verbleibt in Ihrem Postfach. Bitte beachten Sie, dass Sie mit
dieser Einstellung Ihr Postfach regelmaRig aufrdumen, sprich leeren missen.

Wollen Sie alle E-Mails umleiten und das Original nicht im Postfach lassen, miissen Sie NACH
den o.g. Einstellungen und vor dem Speichern der Auswahloption , Kopie senden an“ in der
Drop-Down-Liste die Option , Nachricht umleiten an“ auswahlen und dann ,Speichern”
klicken.

WICHTIG! Sie mussen zuerst ,, Kopie senden an“ auswahlen und die Zieladresse angeben, nur
so haben Sie die Moglichkeit bei ,Nachricht umleiten an” eine Mailadresse auszuwahlen.

Nach erfolgreicher Speicherung sieht das Ganze so aus:

Filtersdtze Filter Filterdefinition

Filtername |limlsitung |
Filter aktiviert
Fiir eingehende Nachrichten:
O trifft auf alle folgenden Regeln zu () trifft auf eine der folgenden Regeln zu (@ alle Nachrichten
...fiihre folgende Aktionen aus:
\. Nachricht umleiten an v \ \zmladresse@lrgendwu.de +
+ | v + | v Speichern

Sie kdnnen diesen Filter variabel Gber die Schaltflache ,Filter aktivieren” an- bzw.
abschalten. Bitte speichern Sie anschlieRend die Einstellung, da sie andernfalls nicht
Ubernommen wird. Von Ihnen (voriibergehend) deaktivierte Filter sind in der Spalte ,Filter”
daran zu erkennen, dass der entsprechende Filtername durchgestrichen ist.
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Filterdefinition

Filtername [lumleitung |

Filter aktiviert

Das Loschen bzw. ebenso das Aktivieren/Deaktivieren der Filter erfolgt ebenso tGber

Filter

Aktivieren/Deaktivieren
Laschen
+
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Verlassliche Zustellung von
SchulMails

Dilemma zwischen zuverldssiger Zustellung und guter Handhabung

Mit dem Konzept der dienstlichen SchulMail Postfacher wird eine zuverlassige Zustellung
wichtiger Nachrichten fir Schulleitungen auf dem SchulMail-Server sichergestellt (siehe
Abschnitt ,Besonderheit der dienstlichen SchulMail Postfacher” auf Seite 3). In dem sich
anschlieBenden Umgang mit den Nachrichten gibt es die folgenden, auch kombinierbaren,
Vorgehensweisen, die Vor- und Nachteile bzgl. sicherer Zustellung und einfacher
Handhabung haben:

1. Direkter Zugriff auf den SchulMail-Server liber einen Internet-Browser auf die
Webschnittstelle https://schulmail.nrw.de

2. Einbindung der SchulMail Postfacher in ein Desktop Programm wie z.B. Outlook
(siehe Kapitel POP3 & SMTP auf Seite 28ff)

3. Umleitung bzw. Weiterleitung einer Kopie auf eine andere (kommunale) E-Mail
Adresse (siehe vorheriges Kapitel)

Variante 1 ist in dem Sinne zuverlassig, dass keine weiteren technischen
Verarbeitungsschritte erforderlich sind, die dienstliche Nachrichten versehentlich als Spam-
Nachrichten aussortieren konnten. Sie setzt allerdings einen regelmafligen manuellen Zugriff
auf den SchulMail-Server iber einen Internet-Browser auf die Webschnittstelle
https://schulmail.nrw.de voraus.

Variante 2 kombiniert eine gute Benutzerfreundlichkeit mit einer hohen Zuverlassigkeit. In
einigen Kommunen sind Abrufe von E-Mails Gber Desktop Programme allerdings nur von
kommunalen E-Mail Postfachern gestattet. Deshalb wird in diesen Fallen oftmals die
folgende Variante 3 zusatzlich eingesetzt.

Variante 3 birgt Risiken. Neben der Gewahrleistung der grundsatzlichen Erreichbarkeit des
gewahlten Zielpostfachs durchlaufen umgeleitete E-Mails mehrere Server. Auf diesem Weg
kénnen Mechanismen greifen, die eine dienstliche SchulMail unter Umstanden als Spam
klassifizieren und aussortieren kann. Wie Sie diese Risiken gezielt fiir besonders wichtige
Nachrichten, die Sie erwarten, eliminieren konnen, erfahren Sie im folgenden Absatz.

Umleitungen fiir wichtige und zeitkritische E-Mails unterbinden

Sollten bei lhren SchulMail-Postfachern Umleitungen eingerichtet sein (siehe Variante 3
vorheriger Absatz) und Sie haben den Verdacht, dass einzelne Nachrichten nicht korrekt
zugestellt werden, kann die Umleitung gezielt fir einzelne Nachrichten unterbunden
werden. Dieses Vorgehen ist zum Beispiel flir automatisch generierte Nachrichten im
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Rahmen der Zentralen Prifungen von Interessen, wenn Sie zu einem ganz bestimmten
Zeitpunkt eine wichtige Nachricht erwarten. Daflir missen Sie im entsprechenden SchulMail-
Postfach auf https://schulmail.nrw.de die folgenden Einstellungen vornehmen:

e Sie legen einen neuen Filter an. Im Beispielbild unten lautet dieser ,Umleitung
unterbinden”. Wie Sie einen neuen Filter anlegen, ist in Kapitel ,Generelles
Weiterleiten/Umleiten von E-Mails“ beschrieben.

e Bei ,Filter aktiviert” muss ein Haken gesetzt sein.

e Die Option , trifft auf eine der folgenden Regeln zu“ empfiehlt sich dann, wenn es aus
Ihrer Sicht mehrere Sachverhalte gibt, die jeder fiir sich dafiir sorgen soll, dass eine
Umleitung unterbunden wird.

e Im Beispiel wird eine Weiterleitung immer dann unterbunden, wenn entweder im
Betreff einer Nachricht das Wort ,Sicherheitscode” steht oder der Absender die E-
Mail Adresse 123@schulaufsicht.nrw.de hat.

e Bei,..fUhre folgende Aktionen aus:“ ist ,Regelauswertung anhalten” zu wahlen.
Damit soll erreicht werden, dass nachfolgende Filterregeln, die eine Umleitung
auslosen wiirden, nicht mehr ausgefiihrt werden.

e Nun klicken Sie auf ,Speichern®. Das System stellt leider keine Riickfrage, falls Sie
ohne Speichern eine andere Funktion von SchulMail aufrufen.

e Sollte der neu erstellte Filter nicht an oberster Stelle stehen, d.h. als erstes
abgearbeitet werden, so kdnnen Sie diesen mit gedriickter linker Maustaste liber die
anderen Filter hinweg nach oben ziehen. In unserem Fall ware dies der rot
hinterlegte Filter ,Umleitung unterbinden®, der zwingend oberhalb von ,,Umleitung
1“ stehen muss.

Filter Filterdefinition
Umleitung unterbinden
Umleitung 1 Filtername |Um|eitung unterbinden

Filter aktiviert

Far eingehende Machrichten:
trifft auf alle folgenden Regeln zu @ trifft auf eine der folgenden Regeln zu (O alle Nachrichten

+ | Betreff v || enthalt v ‘D Sicherheitscode | + =

~ | Von v || ist gleich ~ ‘D 123@schulaufsicht.nrw.de | + =
...fuhre folgende Aktionen aus:

Regelauswertung anhalten v +
Speichern

Mit diesem neuen Filter erreichen Sie nun, dass besonders wichtige Nachrichten nicht
weitergeleitet werden und damit Gefahr laufen, dass sie versehentlich im
Weiterleitungsprozess herausgefiltert werden. Diese nicht weitergeleiteten Nachrichten
stehen dann direkt auf dem SchulMail-Server unter https://schulmail.nrw.de zur Verflgung.
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Erreichbarkeit der Schulpflegschaft

Hintergrund

Auf Initiative der Landeselternschaft sollen seit Juni 2017 die Schulpflegschaftsvertretungen
an allen Schulen in NRW einheitlich per E-Mail erreichbar sein, damit Informationen
moglichst zligig verteilt werden kénnen.

Innerhalb lhres Schulkontextes wird Ihnen bereits eine E-Mail-Adresse bekannt sein, unter
der Sie die Schulpflegschaft lhrer Schule erreichen kénnen. Es gibt jedoch kein zentrales
Verzeichnis flir diese Adressen im Land Nordrhein-Westfalen, so dass es bisher nicht moglich
war, einheitlich mit den Schulpflegschaften zu kommunizieren.

Mit automatischen Umleitungen soll nun erreicht werden, dass die Schulpflegschaften ihre
bisherigen E-Mail-Adressen behalten kdnnen, kein sich standig anderndes zentrales Register
dieser E-Mail-Adressen angelegt und gepflegt werden muss und dennoch eine einheitliche E-
Mail-Adressierbarkeit moglich ist.

Erreichbarkeit iiber das allgemeine SchulMail-Postfach mit [SPV] im Betreff

E-Mails der Landeselternschaft an die Schulpflegschaft Ihrer Schule werden seit Juni 2017 an
das offentliche SchulMail-Postfach (Schulnummer@schule.nrw.de) lhrer Schule gerichtet.

Die E-Mails beginnen in der Betreff-Zeile mit [SPV], damit sie Uber eine Filterregelung ohne
Zwischenspeicherung in lhrem SchulMail-Postfach an das bereits bestehende E-Mail-
Postfach Ihrer Schulpflegschaft weitergeleitet werden.

Diese Moglichkeit der Kommunikation mit der Schulpflegschaft Ihrer Schule steht natirlich
auch jedem anderen Nutzer des Internets offen.

Anpassung der Umleitungsadresse

Damit die Umleitung richtig funktioniert, sind folgende Schritte notwendig (erstmalig sowie
immer dann, wenn sich die E-Mail-Adresse lhrer Schulpflegschaftsvertretung dndert):

1. Rufen Sie bitte in einem Browser die folgende Seite auf: https://schulmail.nrw.de

2. Bitte melden Sie sich mit dem Benutzernamen (lhre 6-stellige Schulnummer) und
dem Passwort lhres allgemeinen SchulMail-Postfaches an. Der obere
Navigationsbereich der SchulMail-Seite sieht in etwa so aus:
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& schulmail Webmail :: Einstellur X -+

~ = O >
&« C @ O 8 https://schulmail.nrw.de/?_task=settings&_action=plugin.managesieve w7 u o =
1.
Ministerium fir il £ s o e € W Einste = Abmelde
Schule und Bildung I@J E-Mail @ Kantakte | Einstellungen @ Abmelden

des Landes Nordrhein-Westfalen

A 2

Einstellungen | Ordner | Identitdten | Schnellantworten F‘asswoenutzerinformation Uber

3. Klicken Sie in der Meniileiste auf den Button Einstellungen (1. Markierung im obigen
Bild).

4. Klicken Sie auf den Karteikartenreiter Filter (2. Markierung im obigen Bild) und Sie
erhalten in etwa diese Darstellung:

TR Schulmail Webmail : Einstellun X +

e - O x
e C @ Q8 https://schulmail.nrw.de/?_task=settings&_action=plugin.managesieve w & & =
Ministerium fir = E-Mai W ] Ei aby
Schuile uind Bildung ' l&{ E-Mail @ Kontakte |5 | Einstellungen @ Abmelden
des Landes Nordrhein-Westtalen
@

Einstellungen | Ordner | Identitdten | Schnellantworten | Passwort | Filter | Benutzerinformation | Uber

3-

Filtersitze Fi

managesieve

Ite
Umleitung Pflegschaft

Filterdefinition

Filtername |umleitung Pflegschaft |

Filter aktiviert

Fur eingehende Nachrichten:
O trifft auf alle folgenden Regeln zu @ trifft auf eine der folgenden Regeln zu () alle Nachrichten

+ [ Betreff + | | enthalt v [B [sPv] | +

...fuhre folgende Aktionen aus:

4,

| Nachricht umleiten an v |E .dienst@schule.nrw.de -y + -
L i -

| Regelauswertung anhalten v | + |[ -

5.

5. Falls in der Spalte Filter Umleitung Pflegschaft noch nicht ausgewahlt sein sollte, so
klicken Sie bitte auf Umleitung Pflegschaft und der Filter wird, wie im obigen Bild, rot
hinterlegt. (3. Markierung im obigen Bild)

6. Lediglich an der Stelle der 4. Markierung im obigen Bild sollen Sie eine individuelle
Eintragung bzw. Anderung vornehmen. Alle anderen notwendigen Einstellungen zur
Umleitung belassen Sie bitte so, wie im Bild oben gezeigt. Ersetzen Sie lhre
Dienstpostfachadresse Schulnummer.dienst@schule.nrw.de durch die aktuelle E-
Mail-Adresse lhrer Schulpflegschaftsvertretung. Sollte sich in Zukunft die E-Mail-
Adresse lhrer Schulpflegschaftsvertretung andern, muss die dann aktuelle E-Mail-
Adresse an genau dieser Stelle nachgepflegt werden, damit die einheitliche
Erreichbarkeit gewahrleistet bleibt.

7. Klicken Sie auf Speichern (5. Markierung im obigen Bild), um die E-Mail-Adresse Ihrer
Schulpflegschaftsvertretung dauerhaft zu (ibernehmen.

Es empfiehlt sich, die gednderte Einstellung zu testen. Senden Sie dazu bitte eine
Testnachricht an Ihr allgemeines SchulMailPostfach (Schulnummer@schule.nrw.de) und
tragen Sie zu Beginn der Betreffzeile [SPV] ein.
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Hinweise

e Der Filter muss an oberster Stelle, d.h. mit hochster Prioritat, stehen. Sollten Sie
eigene Filter erstellt haben, so folgen diese dem Filter ,Umleitung Pflegschaft”
nachrangig, d.h. stehen bzgl. Position und Prioritat unterhalb des Filters ,,Umleitung
Pflegschaft”. Im obigen Bild ist z.B. der bereits vorher existierende Filter
»Abwesenheit” erhalten geblieben.

e Der Filter ,,Umleitung Pflegschaft” sollte auch weiterhin an oberster Position stehen
bleiben (siehe im obigen Bild). Sollte es sich z.B. durch Hinzufligen einer neuen Regel
ergeben, dass der Filter ,,Umleitung Pflegschaft” seine oberste Position verliert, so
kdnnen Sie dies jederzeit korrigieren, indem Sie mit der linken Maustaste auf den
Filternamen klicken, die Maus festhalten und dabei nach oben ziehen.

e Der Filter ,Umleitung Pflegschaft” arbeitet immer dann, wenn an das Postfach eine E-
Mail gerichtet ist, die [SPV] im Betreff enthalt. Da es sich hier grundsatzlich um
Serverregeln handelt, werden diese unmittelbar zu jeder Tages- und Nachtzeit
ausgefihrt.

e Wenn die Filterregel erfillt ist, wird die Nachricht umgeleitet. Die Nachricht wird
nicht zwischengespeichert, sondern unmittelbar an die Umleitungsadresse gesendet.

e Sollte in Ihrem allgemeinen SchulMail Postfach der Filter ,,Umleitung Pflegschaft”
nicht existieren, so kénnen Sie diesen auch problemlos selbst erstellen. Die
erforderlichen Informationen kénnen Sie aus Kapitel ,,Generelles
Weiterleiten/Umleiten von E-Mails“, aus dem obigen Bild und aus den folgenden
Angaben beziehen:

o Filtername: ,,Umleitung Pflegschaft”
o Filterregeln fiir eingehende Nachrichten: Betreff enthalt [SPV]
o Auszufiihrende Aktionen:
= Nachricht umleiten an: <hier die E-Mail-Adresse lhrer
Schulpflegschaftsvertretung eintragen>
=  Regelauswertung anhalten
o Speichern

Filter an die oberste Position verschieben (falls erforderlich)

o Bei Fragen bitte an die Servicestelle fir Schulen wenden:
support@schule.nrw.de

o
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Einrichten einer
Abwesenheitsnachricht

Sie konnen Uber den Reiter ,,Filter” auch eine Abwesenheitsnachricht einrichten.

Klicken Sie oben rechts auf ,,Einstellungen” und wahlen Sie den Reiter , Filter”:

| Einstellungen | Ordner | Identitdten | Schnellantworten | Passwort | Filter | Benutzer-Information | Uber |

Filtersitze Filter
managesieve

+ | %

+ | %

m

In der Spalte ,Filter” klicken Sie bitte auf das ,+“ unten links in diesem Fenster. Danach sieht

der Bildschirm so aus:

Filter Filterdefinition

Filtername: | |

—Fur eingehende Nachrichten:
@ trifft auf alle folgenden Regeln zu @ tnfft auf eine der folgenden Regeln zu

@ alle Nachrichten

+ [

T Betreff ¥ enthalt v B
—...fihre folgende Aktionen aus:

Machricht urnleiten an * Posteingang ~
Filter deaktiviert [7]

Hier geben Sie jetzt einen Namen fiir diesen Filter ein (z.B. ,Abwesenheit”).
Unter ,Fir eingehende Nachrichten” klicken Sie bitte auf ,alle Nachrichten”.

Unter ,,...fihre folgende Aktionen aus:“ wahlen Sie ,Mit Nachricht antworten®.

Geben Sie dann einen Nachrichteninhalt und einen Nachrichtenbetreff an.
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-‘ Einstellungen | Ordner | Identititen | Schnellantworten

Passwort | Filter | Benutzerinformation | Uber ‘

Filtersitze Filter
managesieve

Filterdefinition

+ L

+ L

Filtername Abwesenheit

Filter aktiviert

rw eingehende Nachrichten:

Q trifft auf alle folgenden Regeln zu Q) trifft auf eine der folgenden Regeln zu @ alle Nachrichten

—...fuhre folgende Aktionen aus:

[ Mit Machricht antworten

v | Nachrichteninhalt (Abwesenheitsgrund):

Das Sekretariat ist bis zum ... nicht besstzt. J
A

Machrichtenbetreff

Sekretartiat nicht besetzt

Antviort E-Mail-Adresse:

Meine E-Mail-Adressen:

B

| Mit allen meinen Adressen ausfullen

Wie oft sollen Nachrichten gesendet werden:
Tage

Wenn Sie jetzt auf ,,Speichern” klicken, wird jede E-Mail an lhr Postfach mit einer
entsprechenden Nachricht beantwortet.

Sie kdnnen diesen Filter variabel tber die Schaltflache ,Filter aktivieren” an- bzw.
abschalten. Bitte speichern sie anschlieBend die Einstellung, da sie andernfalls nicht
Ubernommen wird.

Filterdefinition

Filtername

Filter aktiviert

|Abwe5enheit
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Einrichten einer Signatur

Um einen Textbaustein zu erstellen, der unter jeder von lhnen verfassten E-Mail angezeigt
wird (Signatur), gehen Sie wie folgt vor:

Klicken Sie oben rechts auf ,,Einstellungen” und wahlen Sie danach den Reiter ,Identitaten”.
Klicken Sie im linken Fenster auf lhre Adresse und danach im rechten Fenster auf ,Signatur”.
Hier kdnnen Sie nun den von lhnen gewiinschten Text eingeben. Danach klicken Sie bitte auf
»Speichern”.

des Landes Nordrhein-Westfalen

Ministerium fir T A . .
Schule und Bildung ' @ I&J E-Mail Kontakte Einstellungen @ Abmelden
E

instellungen | Ordner | Identitdten | Schnellantworten | Passwort | Filter | Benutzerinformation | Uber |

Identitdten Identitdt bearbeiten

Einstellungen | Signatur

Mit freundlichen GriBen

Schule an der Mihle

Signatur
s Tel.: @555/123456

HTML-Signatur [J
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POP3 & SMTP

Die POP3-Einstellungen fiir Ihre lokalen Desktop E-Mail-Programme (z.B. Outlook,
Thunderbird) lauten wie folgt:

e POP3-Server (Posteingang): schulmail.nrw.de (fir allgemeines und dienstliches
SchulMail-Postfach)

e SMTP-Server (Postausgang): schulmail.nrw.de (nur fur allgemeines SchulMail-
Postfach — Grund s.u.)

Je nach genutztem Programm miissen die Einstellungen von Hand eingetragen werden! Da
die E-Mailadressen (...@schule.nrw.de) von den POP3- und SMTP- Serveradressen
(schulmail.nrw.de) abweichen, wird Ihr Programm bei einer Ersteinrichtung von POP3 und
SMTP ,schule.nrw.de” vorschlagen. Diesen Vorschlag miissen Sie unmittelbar oder
anschlieRend in ,,schulmail.nrw.de” abandern.

Bitte verwenden Sie flir pop3/imap/smtp nur die in der unten stehenden Tabelle
aufgefiihrten Einstellungen.

Als Postfachnamen/Nutzernamen tragen Sie ihr jeweiliges Postfach ein (z.B. 123456 oder
123456.dienst), d.h. ohne @schule.nrw.de.

Sicherheit bei der Daten- und Kennwortiibertragung zwischen Server und
lokalem Rechner

SchulMail unterstiitzt grundsatzlich die sichere Ubertragung sowohl von E-Mail Daten als
auch des Kennworts zwischen Ihrem Client - Ihrem PC - und dem Server. Das Kennwort
sendet |hr E-Mail Desktop-Client dem Server bei jeder Kontaktaufnahme zu, um sich als
berechtigt auszuweisen. Trotz dieser sicheren Transportverschlisselung zwischen Client und
Server besteht die Moglichkeit, dass Inhalte von E-Mails, nachdem sie den Server verlassen
haben, bei weiterem Versand im Internet ausgelesen werden. Daher sollten keine
personenbezogenen Daten per E-Mail versandt werden.

Fiir POP3, IMAP und SMTP miissen Sie einen verschliisselten Ubertragungsweg wihlen. Fiir
verschliisselte Ubertragungswege werden in der Regel Begriffe wie SSL/TLS, StartTLS oder
StartSSL verwendet. Bitte verwenden Sie hier nur die u.a. Methoden mit den
entsprechenden Ports und der jeweiligen Passwortverschliisselung!
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Die dabei zu verwendenden Ports:

Methode Port Passwortverschliisselung

POP3 mit SSL/TLS 995 Passwort unverschliisselt (PLAIN)
IMAP mit SSL/TLS 993 Passwort unverschliisselt (PLAIN)
SMTP mit STARTTLS 587 Passwort unverschliisselt (PLAIN)

POP3 und IMAP sind beides Protokolle zum Abholen von E-Mails von einem E-Mail Server.
Sie kdnnen sich also flr eine Alternative entscheiden. Wahrend POP3 im Gegensatz zu IMAP
urspriinglich dafiir ausgelegt war, abgeholte Nachrichten unmittelbar vom Server zu I6schen,
bieten beide Protokolle fiir den Endanwender heutzutage einen dhnlichen (erweiterten)
Funktionsumfang (z.B. auch das Léschen von Nachrichten, wenn sie alter als x Tage sind).

Einige Desktop Mail-Programme bieten neben einer verschliisselten Ubertragung an, das
Kennwort zusatzlich zu verschliisseln. Diese doppelte Art der Verschliisselung bietet keinen
Sicherheitsgewinn und wird von SchulMail nicht unterstiitzt. Bitte lassen Sie sich nicht davon
irritieren, wenn die Einstellung besagt, dass das Passwort als Klartext, also unverschliisselt,
ibertragen wird. Solange der Ubertragungsweg verschliisselt wird, wird auch der
Klartextname des Passworts verschlisselt und damit sicher libertragen.

Wenn Sie den SchulMail-Server als Postausgangsserver (SMTP) nutzen wollen, verwenden
Sie NICHT das .dienst-Postfach, sondern das ,normale”, da ansonsten Personen auRerhalb
der Schulverwaltung nicht auf Ihre E-Mails antworten kénnen. Das .dienst-Postfach
akzeptiert nur E-Mails, die aus dem Bereich der Schulverwaltung gesendet wurden. Jeder
andere Absender wird abgeblockt.

Auf den Bildungsportalseiten des Ministeriums fuir Schule und Bildung NRW gibt es weitere
Informationen zum Umgang mit lokalen E-Mail-Programmen:

https://www.schulministerium.nrw/umgang-mit-lokalen-e-mail-programmen
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FAQ

Frage: Wo erhalte ich allgemeine Informationen zum Verfahren SchulMail?

Antwort: Das Ministerium fiir Schule und Bildung des Landes NRW hat online alle
wesentlichen Punkte zusammenfassend bereitgestellt. Folgender Link leitet weiter:

https://www.schulministerium.nrw/e-mail-management-der-schule

Frage: Wo ist denn mein Gesendet-, Entwurf- und/oder Gel6scht-Ordner hin?

Antwort: Der Web E-Mail Client besitzt bei frisch angelegten Postfachern tatsachlich keinen
Gesendet-, Entwurf- und Geldscht-Ordner. Diese Ordner werden ,,normalerweise” erst dann
angelegt, wenn Sie...

... zum ersten Mal eine neue E-Mail versenden (das reine Weiterleiten einer existierenden E-
Mail reicht nicht aus) bzw.

... zum ersten Mal eine geschriebene, aber nicht versendete Nachricht als Entwurf
abspeichern bzw.

... zum ersten Mal eine Nachricht |6schen.

Falls einer dieser Ordner dennoch nicht automatisch angelegt werden sollte, so kdnnen Sie
wie folgt vorgehen (hier nur am Beispiel des Gesendet-Ordners, flir die Weiteren bitte
analog vorgehen):

e Bei,Einstellungen” (oben rechts) den Reiter ,,Ordner” auswahlen.

e Durch Klick auf das ,,+“-Symbol (ganz unten links) fligen Sie einen neuen Ordner
hinzu.
Bei Ordnername bitte ,Gesendet” eingeben und bei ,Eltern ---“ unverandert lassen,
da der neue Ordner auf oberster Ebene angesiedelt sein und nicht als Unterordner
fungieren soll.
Mit Klick auf ,Speichern” wird der Ordner angelegt.

e Dieser neue Ordner ,,Gesendet” existiert nun, hat allerdings noch nicht die spezielle
Funktion, dass er gesendete Nachrichten aufnimmt.
Dazu klicken Sie bei ,Einstellungen” auf den Reiter ,Einstellungen®.
Bei den Optionen in der linken Spalte selektieren Sie bitte ,,Spezialordner”.
Bei den dann erscheinenden Einstellungsmoglichkeiten kénnen Sie bei ,,Gesendet”
den zuvor erstellten ,Gesendet”“-Ordner auswahlen.
Speichern Sie diese Anderungen.
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